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Resumen

Introducciéon. En la mayoria de los sistemas
de salud como EPS y hospitales del mundo, se
produce una serie de errores entre los cuales
estan los de prescripcion por ilegibilidad de la letra
de los médicos, que es un riesgo importante, asi
como las recetas incompletas, la interpretacion de
datos de forma incorrecta por parte del sistema de
despacho de medicinas, y las demoras para recibir
nuevamente las recetas que anteriormente han
sido formuladas. Las complejidades del proceso de
prescripcion de recetas médicas, junto con otros
factores del paciente, proveedor y sistema de salud,
estan entre las razones que explican por qué el uso
de medicamentos en pacientes de edad avanzada
es con frecuencia inapropiado. Objetivo. La
presente investigacion tiene como objetivo muestra

un modelo tipo framework el cual se enmarca en el
contexto de ciudades emergentes, a través del cual
los sistemas de informacion permiten mejorar los
puntos de atencion de las instituciones prestadoras
de servicios de salud, reduciendo drasticamente los
errores de prescripciones. Materiales y métodos.
Se utilizaron etiquetas NFC para la identificacion
de los pacientes, y dispositivos méviles para la
asignacion y comprobaciéon de las prescripciones
médicas. Conclusion. El framework proporciona
prescripciones legibles, de acceso Unico de cada
paciente a su prescripcion médica, prolongacion de
una receta médica por parte del médico, ademas de
recibir atenciones rapidas en las farmacias de los
centros de salud.

Palabras clave: framework, ciudades emergentes,
NFC, dispositivos moviles, recetas médicas.
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Agile framework for the control of
medical prescription, which uses nfc
technology (FARM)

Abstract

Introduction. in the majority of health services
systems as EPS and hospitals of the world, a
series of mistakes are made, including illegibility in
prescription due to medical doctor’s handwriting,
which is an important risk, as well as incomplete
prescriptions, wrong data interpretation by the
medicine delivery system, delays to receive
prescription previously ordered. The complexity of
the process of medical prescription ordering, along
with other patient, suppliers and health system
factors, are among the reasons that explain why
the use of medicines in elder patients is frequently
inappropriate. Objective: this research has the
purpose of showing a framework type model, which
delimits in the context of emerging cities, through
which information systems allow improving attention
points of the health services suppliers institutions,
drastically reducing prescription’s errors. Materials
and methods. NFC tags for the identification
of patients, mobile devices to assignation and
verification of medical prescriptions were used.
Conclusion. The framework provides legible
prescriptions, unique access to each patient to his/
her medical prescription, extension of a medical
prescription by the doctor, besides receiving quick
services in pharmacies of health centers.

Keywords. Framework, emerging cities, NFC,
mobile devices, medical prescriptions.

Framework agil para o controle de receitas
médicas que utiliza a tecnologia NFC (FARM)

Resumo

Introducao. Na maioria dos sistemas de saude como
EPS (SUS) e hospitais do mundo, se produz uma
série de erros entre os quais estdo os de prescrigdo
por ilegibilidade da letra dos médicos, que € um risco
importante, assim como as receitas incompletas, a
interpretacdo de dados de forma incorreta por parte
do sistema de despacho de medicinas, e as demoras
para receber novamente as receitas que anteriormente
haviam sido formuladas. As complexidades do
processo de prescricdo de receitas médicas, junto
com outros fatores do paciente, fornecedor e sistema
de saude, estédo entre as razdes que explicam o por
qué o uso de medicamentos em pacientes de idade
avangada é com frequéncia inapropriado. Objetivo.
A presente investigagdo tem como objetivo amostra
um modelo tipo framework o qual se enquadra no
contexto de cidades emergentes, através do qual
os sistemas de informagdo permitem melhorar os
pontos de atencdo das instituicbes prestadoras de
servigos de saude, reduzindo drasticamente os erros
de prescricdes. Materiais e métodos. Se utilizaram
etiquetas NFC para a identificagdo dos pacientes, e
dispositivos méveis para a designagao e comprovacgao
das prescricdes médicas. Conclusao. O framework
proporciona prescrigdes legiveis, de acesso Unico de
cada paciente a sua prescricdo médica, prolongagéo
de uma receita medica por parte do médico, ademais
de receber atengbes rapidas nas farmacias dos
centros de saude.

Palavras chave: framework, cidades emergentes,
NFC, dispositivos moveis, receitas médicas.

Introduccion

En gran parte de las EPS y consultorios del
mundo, con frecuencia, se producen problemas,
entre ellos, que las medicinas reclamadas no
concuerden con las recetadas prescritas por el
médico, que no se lleve un control completo del
paciente después de que la medicinas le son
recetadas, por ejemplo, que el paciente no
tenga claro a qué hora es que tiene que tomarse
la medicina, ni qué cantidad del medicamento
deba ingerir del producto por no entender la
formula, o no poder reclamar las medicinas
recetadas en la drogueria por pérdida de la
férmula prescrita por el consultorio médico que
testifique la entrega de medicamentos que no
son de libre comercio.
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Para Capucho (2011) un error de medicacion
es un incidente que puede ocurrir en cualquier
etapa del proceso de medicacion. Un error
ocurrido en la fase de prescripcién que haya
sido interceptado antes de ser administrado
al paciente es, actualmente, definido por
varios autores brasilefios como un casi error.
En estos casos, el error ocurrié de hecho; sin
embargo, no afectd al enfermo. Lo que hubo
fue un incidente con potencial de dano, o sea,
un potencial evento adverso, que es definido
por la OMS como un error grave o incidente
que tenga el potencial para causar un evento
adverso, pero que no ocurrid o por acaso o
porque fue interceptado intencionalmente.
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Un estudio realizado por el Hospital
Universitario Ramon y Cajal de Madrid detecto,
cuantificé y comparo los errores de medicacién
producidos con sistemas de recetas manuales
versus sistemas de prescripcion asistidos
electronicamente. En este estudio se
analizaron 1536 lineas de tratamiento (393
formas de tratamiento) de 164 pacientes. Con
prescripciones manuales, fueron detectados
errores en el 1954 % de los casos, en
comparacion con el 9,4 % en prescripciones
asistidas electronicamente. Los errores de
omisioén fueron significativamente menores con
las prescripciones asistidas electrénicamente,
especialmente con farmacos que actuan
sobre el sistema nervioso central. También
se encontré que el error de prescripcion ha
disminuido en un 53 % desde la informatizacién
del proceso de prescripcion (Vélez, Delgado,
Pérez , y Bermejo, 2011).

La tecnologia emergente NFC (Near Field
Communication) es una integracion de la
tecnologia de identificacion por radiofrecuencia
(RFID) con dispositivos moviles. Los
dispositivos moviles habilitados para NFC
pueden actuar como tarjetas inteligentes
sin contacto y también son capaces de leer
y escribir datos de / a esas tarjetas. Los
esfuerzos de investigacion relacionados
con NFC parecen centrarse principalmente
en el desarrollo de servicios y aplicaciones
habilitados para NFC como el usado para las
empresas de trasporte presentado en Biader
y otros (2013). Por otro lado, los beneficios
y los valores subyacentes asociados con el
servicio de diferentes aplicaciones NFC aun no
estan bien elaborados (Ok, Coskun, Aydin, y
Ozdenici, 2010).

Porto en (2016) explica, que la tecnologia
NFC aun no esta establecida en la poblacion
para su uso comun, dado que esta es
relativamente reciente, ademas también afirma
que es imposible delimitar los desarrollos
que se pueden realizar con esta tecnologia.
Ya se encuentran adoptado en la mayoria de
fabricantes moviles que utilizan el sistema
operativo moévil Android, mientras que los
demas fabricantes que utilizan sistemas
operativos moviles Windows Phone e 10S
aun estan en ello. Es posible esperar que en
el medio sea una tecnologia muy usada en el
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futuro por su practicidad y seguridad en las
implementaciones.

En México se analizaron las lineas de
prescripciones médicas de dos hospitales, en
los que se detectaron 1569 errores que no
afectaron la salud de los pacientes, debido a
la intervencion del farmacéutico. El error de
prescripcion mas frecuente difiere en ambos
hospitales: la omisién de dosis es el error de
medicacion mas comun en el hospital con
receta estandar, mientras que la dosis sustituida
por presentacion farmacéutica es el error mas
frecuente (Nufez, Cornejo, y Carrillo, 2016).

Trabajos relacionados

Stréommer, Kaartinen, Parkka, Ylisaukko-oja, y
Korhonen (2006) proponen practicas para usar
NFC en algunas aplicaciones de monitorizacion
de la salud y estudiar los beneficios que se
puedan alcanzar con NFC. Compararon NFC
con otras tecnologias de comunicacion de corto
alcance como Bluetooth e IrDA, y estudiaron
la posibilidad de mejorar la usabilidad de los
dispositivos de monitorizaciéon de la salud con
NFC. También desarrollaron una plataforma
de investigacién para evaluacién técnica,
estudio de aplicabilidad y demostraciones de
aplicacion de NFC.

Sung, Hung, y Chiu en (2008) desarrollaron
un sistema integrado de informacion sobre
drogas (IDIS) para pacientes hospitalizados.
El sistema tiene como objetivo la reduccion
de errores de medicacion administrativo en
donde se le proporciona la informacién de los
pacientes, la informaciéon con imagenes de
farmacos, procedimientos de administracion
de farmacos, interacciones de farmacos que
puedan producir alergias y la informacién de
compatibilidad intravenosa de farmacos. Los
trabajadores del centro médico de Taipei en
Taiwan almacenan la informacién arrojada
por los resultados del uso de la aplicaciéon por
parte de los pacientes con el fin de encontrar
facilmente errores de medicacion en los
pacientes a través de técnicas de mineria de
datos.

Morak, Schwetz, Hayn, Fruhwal, y Schreier

(2008) muestran un sistema electronico de
captura de datos con una solucién movil de

209



entrada de datos basada en teléfonos moviles
y tecnologia Near Field Communication NFC
en la que adquiere datos para investigacion
clinica y evaluacion de nuevos dispositivos
médicos de investigacion. El sistema fue
evaluado dentro de un entorno clinico real
y demostré una alta usabilidad, seguridad y
fiabilidad.

Vergara (2010) detalla una propuesta que
permite que los pacientes reciban recetas
desde su casa, evitando ir al centro de salud. El
explica que el objetivo es lograr una interaccion
natural del usuario, algo necesario debido a las
limitaciones fisicas y mentales de las personas
dependientes de la atencion adoptando
la tecnologia Near Field Communication
(NFC) para la identificacién de los usuarios
y su tratamiento. Usando un teléfono moévil
NFCenabled, el paramédico interactia con
diferentes etiquetas establecidas al paciente
para brindarle los servicios necesarios de una
manera facil y confiable.

Morak, Schwarz, Hayn, y Schreie (2012)
desarrollaronunasoluciéndetele monitorizacién
para registrar la ingesta de medicamentos de
un paciente basada en ampollas inteligentes
y teléfonos moviles con funcionalidad NFC.
Los componentes permitieron registrar el tipo
de farmaco, la marca de tiempo y la dosis de
las pildoras tomadas. La usabilidad y viabilidad
técnica del sistema se evalud en el curso de
un estudio de aplicacion. Durante un periodo
de 13 meses se monitorizaron 59 pacientes

que padecian diabetes: 1760 ampollas fueron
entregadas a estos pacientes y 14.843 eventos
para de ingesta de medicamentos fueron
registrados y transmitidos a través del teléfono
movil.

Devendran y Bhuvaneswari (2012)
desarrollaron una arquitectura basica para
los servicios de m-healthcare que usan las
comunicaciones de campo cercano (NFC)
para facilitar la consulta y el registro de la
informacion del paciente en el Sistema de
Registros Médicos EMR el cual almacena el
historial médico del paciente ademas de los
resultados de las pruebas de laboratorios,
rayos X, recetas médicas a aplicar.

Alabdulhafith, Sampangi, y Sampalli (2013)
presentaron una novedosa solucion utilizando
un teléfono inteligente con la tecnologia NFC y
una aplicaciéon movil para detectar y actualizar
las alergias a medicamentos y las interacciones
medicamentosas para las personas con
multimorbilidad durante la administracion de la
medicacion.

Propuesta conceptual del framework FARM

El framework esta compuesto por 4 capas o
partes que son vitales para la implementacion
de un sistema de informacion en el ambiente
de ciudades inteligentes y sistemas de
prescripciones médicas, por lo que se describe
su importancia como se muestra en la figura 1.

FARM

Capa de
Aplicaciones

¢ 4

Figura 1. Capas del Framework FARM.

Fuente: Elaborado por los autores
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Capa de infraestructura ubicua. Esta
hace referencia a todos los dispositivos
que se utilizaron para la captura y envio
de informacion. En el presente framework
son utilizados frecuentemente en los sitios
importantes de atencion a los pacientes dentro
las entidades prestadoras de servicios de
salud como lo son los consultorios y los puntos
de dispensacion de medicamentos. En donde
los Tags-NFC son leidos por los dispositivos
moviles, posibilitando la interaccion con el
sistema de informacion, permitiendo conocer
toda la informacion correspondiente al paciente
por medio del identificador Unico de la etiqueta.
Todas las etiquetas NFC y dispositivos moviles
deben ser configurados con la aplicacion
dentro del sistema de salud.

Capa de procesamiento de datos. Esta es
la encargada de recibir la informacion enviada
por la capa de aplicaciones tomada de la
capa de infraestructura ubicua y la cual es
redirigida hacia la capa de almacenamiento.
La importancia de esta capa radica en la
verificacion de la informacién proveniente de
la capa de infraestructura ubicua, de modelo
puesto que esta maneja todas las funciones
que pueden representar los datos en el sistema
y su persistencia, ademas de desligar las reglas
de sistema de la capa de almacenamiento de
datos. Es conveniente establecer esta capa
sobre una arquitectura de computacion en
la nube por requisitos de escalabilidad del
sistema, acceso desde cualquier medio por
parte del usuario, cantidad de usuarios que
pueden acceder al recurso y menor gasto en
requerimientos de infraestructura.

Capa de almacenamiento de datos. La capa
de almacenamiento es donde residen los
datos. Esta formada por gestores de bases
de datos que realizan todo el almacenamiento
de los datos. Esta capa recibe las peticiones
de almacenamiento, modificacién, eliminacién
y / o de recuperacion desde la capa de
procesamiento. Esta también es la encargada
de que la informacion esté organizada vy
siempre disponible en todo momento. Ademas,
no se casa con una tecnologia, bien pueden
ser bases de datos no relacionales o bien
relacionales, y pueden ser modificadas segun
la demanda de la informacién.

Capa de aplicaciones. En la capa de
aplicaciones se encuentran todas las
aplicaciones que son usadas dentro de
los terminales finales como los usuarios
de tipo administrador. Los usuarios de tipo
administrador se conectan con la capa de
procesamiento de datos puesto que esta
entrega los datos en formato Xml o Json para
que luego el formato sea aplicado desde la capa
de aplicaciones y sean presentados al usuario
final. Es recomendable llevar las aplicaciones
al patrén de arquitectura MVC que ayudan a
reducir los recursos de procesamiento, por
parte de la capa de procesamiento de datos,
dividiendo los recursos de procesamiento de
datos con el cliente con el servidor, bajando el
flujo de procesamiento de datos del lado del
servidor.

La capa de aplicaciones esta dividida en 2
partes: la aplicacion principal de recetas, en
la cual el médico puede hacer prescripciones
a los pacientes desde una aplicaciéon en un
dispositivo movil. La aplicacion drogueria
en la cual, el paciente puede acercase a la
drogueria con su identificador (Tags NFC) para
que se pueda hacer efectiva la entrega de
los medicamentos inscritos en la prescripcion
médica.

Aplicacién mévil doctor. Este aplicativo fue
programado para los dispositivos con sistema
operativo Android; esta plataforma ofrece
su API de codigo abierto para llevar a cabo
programas para sus dispositivos. Actualmente
en el mercado se ofrece una gran variedad de
dispositivos Android con una amplia gama de
precios; este es un aspecto muy favorable para
ser considerado para nuestra aplicacion. Este
programa seria instalado en los dispositivos
moviles de los médicos que estan a cargo de
las prescripciones médicas en determinada
entidad de salud: EPS, hospitales y / o cualquier
otra entidad competente.

En las figuras 2a) y 2b) el doctor inicia sesion
en el sistema de recetas médicas.

En la figura 2c) se muestra la estructura
principal de la aplicacion, que esta compuesta,
como se muestra en la imagen, por los
campos: Identificador del paciente, nombre
del medicamento, la frecuencia de uso del
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medicamento, la cantidad del medicamento
que se va a suministrar, el botéon de agregar
ofro medicamento y el botén de finalizar la
receta.

En la figura 2d) podemos ver que en el campo
identificador del paciente, se encuentra un
codigo. Este codigo es la referencia de una
etiqgueta NFC que se le ha asignado al paciente,
y la cual ha sido detectada por el lector NFC
dispositivo movil.

En la figura 2e) los campos son diligenciados
con la informacion del medicamento. Si
se van a agregar varios medicamentos
a la prescripcion médica, se presiona el
botdn de agregar otro medicamento y este,

T ol MO 19:06 B
Doctor

automaticamente, limpiara los campos para
que se pueda ingresar otro medicamento,
como se muestra en la figura 2c), hasta que el
médico presione el botdn de finalizar receta y
termine la prescripcién médica.

En la figura 2f) vemos en un marco los campos
que fueron diligenciados anteriormente con
los medicamentos que fueron agregados a la
prescripcion médica. El médico presiona el
boton de enviar receta, la cual es asociada
al codigo identificador de la etiqueta NFC del
paciente.

Aplicacién drogueria. Esta aplicacion ayuda
al despacho de medicinas por parte de la
drogueria asociada al sistema de salud.

s all ® O 19:07 L IS8 T il @O 19:07
AgregarReceta
Welcome Dr. house

) NFC»)

) NFC»)

Escriba Nombre del M mento:

Escriba Frecuencia del Medicamento: |

[Escriba Cantidad del Medicamento:

Usuario Usuario
( ) house
Password Password

) Agregar Otro Medicamento

ogin

1 B (L T il ™ O 19:07 B (X
AgregarReceta AgregarReceta
Welcome Dr. house

l044BE06AC1 2880

| Escriba Nombre dof Medicamento:  =ecribaNombrec
advil

Agregar Otro Medicamento
Agregar Otro Medicamento
Finalizar Receta
Finalizar Receta

s all O 19:08

Welcome Dr. house

[ Nombre Paciente LSRRG m@ Frecuencia(Horas) m
044BE0GAC12B80 [Cadvir_Joo o]

T ol 0O 19:09

10

Enviando Datos.

Figura 2a) Inicio de sesion, 2b) Sesién doctor, 2c) Ingreso al portal,
2d) Lectura de etiqueta del paciente, 2e) Ingreso de férmula, 2f) Envio de férmula.

Fuente: Elaborado por los autores
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Elfarmaceutaatravésdela aplicacion drogueria
lee la etiqueta mévil de los pacientes, a la cual
se le ha asociado una prescripcion médica por
parte de la aplicacion Doctor. La etiqueta debe
acercarse al dispositivo mévil a una distancia
no mas de 5 cm para que esta pueda ser leida.
Si el paciente no tiene una prescripciéon, como
se muestra en la figura 3.

=

NfcDrogueria

La figura 4 muestra el listado de medicamentos
que fueron recetados por el doctor al paciente,
de tal forma que esta prescripcién pueda ser
expedida por parte de la drogueria. También
podemos ver el botén de “LOG OFF” el cual, al
presionarlo, cierra el listado de medicamentos
del paciente, retornando a la pantalla inicial de
la aplicacion drogueria para nuevamente estar
a la espera de otro paciente (figura 3).

Mol @ ) 21:26

Acerque el tag al dispositivo NFC

Figura 3. Pantalla principal de la aplicacién drogueria.

Fuente: Elaborado por los autores

) 1 -
s : } &

ListaMedicamentos

1 & 1mos

Welcome 044BEOSACIZBED

. Prescriptiom |

|63

H tup&rina |Is

3 fbuprefenc |[10

lls

LOG OFF

Figura 4. Lista de medicamentos del paciente.

Fuente: Elaborado por los autores
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Despliegue framework

En la figura 5 vemos la arquitectura basica
de la estructura conceptual del framework de
recetas médicas, constituida por las capas de
infraestructura ubicua, capa de aplicaciones,
capa de procesamiento de datos y capa de
almacenamiento. La capa de infraestructura
ubica en la que pertenecen los dispositivos
moviles y las etiquetas NFC hacen parte de
la capa de aplicaciones, en donde el doctor
realiza una prescripcion médica a través de
su dispositivo movil, identificando el Tags
NFC del paciente y asociandole el codigo
identificador del Tags, una receta, la cual se

enviada a la capa de procesamiento de datos
en donde es recibida por el web service que
verifica si el paciente esta en la plataforma y
esta, a su vez, a la capa de almacenamiento
para guardar la activacion de la prescripcion
en la base de datos para que luego, a traves
de la capa de procesamiento se le envié
al paciente la notificacion para que pueda
acercarse a la drogueria autorizada a reclamar
su medicamentos. La drogueria analiza el
Tags NFC del paciente desde la capa de
infraestructura ubicua inmersa en la capa de
aplicaciones, para comprobar si se le encuentra
asociada al paciente una prescripcion medica.

Capa de Almacenamiento

P e
—

e

Base de Datos

Capa de Procesamiento de

P
e

Capa de Aplicaciones

~ )
<":|

Dispositivo
Movil

R Paciente

Tags _

NFC o)

Drogueria

Capa de Infraestructura
Ubicua

Figura 5. Despliegue por capas del framework FARM,

Fuente: Elaborado por los autores

Discusion

Lo que se pretendid con esta propuesta
del framework agil FARM, es mejorar la

214

comunicacion, satisfaccion, calidad y eficiencia
en la produccién de software utilizando una
ruta de trabajo como inicio, para favorecer la
capacidad de cambio en una implementacion
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a través de agrupaciones de requerimientos
en las capas expuestas anteriormente. La
flexibilidad es una de las ventajas en la
utilizacion de este framework, puesto que
es posible anexar nuevas capas como la de
seguridad sin realizar cambio sustancial al
sistema.

Conclusiones

Muchos fueron los aportes de los autores,
encontrados en el entretejido tedrico, coligiendo
asi, el desarrollo de muchas arquitecturas,
aplicaciones para la realizacién de creacion y
tele monitorizacion de prescripciones médicas.
Al tenor de lo descrito el resultado de esta
investigacién se basa en la realizacion de un
marco de trabajo, agil, que deben seguir, para
la realizacion de investigaciones apoyadas en
mHealth. El modelo conceptual y agil, basado
en el contexto de ciudades inteligentes, le
permitira proporcionar a las instituciones
prestadoras de servicios de salud una mejor
atencion, evitando las largas esperas para la
reclamaciéon de las medicinas, prescripciones
legibles, de acceso unico de cada paciente a
su prescripcion médica y prolongacion de una
receta médica por parte del doctor.

Las soluciones tecnoldgicas que capturan y
procesan informacién y muestran resultados
ayudan en la toma de decisiones como el
Sistema de Pronésticos Agricolas presentado
por Garcia, Porto, Simancas, Molina, y
Hernandez (2016) .

Cabe aclarar, que el framework implementado
so6lo se hizo con fines académicos por lo que no
fue probado, en caso de que la decisioén fuera,
utilizar esta propuesta para la produccion, los
problemas de seguridad deben ser tomados
en consideracion. Asi también, debe tener en
consideracion los problemas de seguridad, que
estan asociados a la pérdida de los dispositivos
en la capa de infraestructura ubicua, para el
buen funcionamiento del sistema.

Para futuros trabajos, se tendra dentro de la
capa de aplicaciones, la implementaciéon de
un aplicativo para el paciente, con el fin de
que pueda tener, una serie de servicios como:

Notificaciones de los medicamentos que estan
préximos a ingerir, ademas de imagenes
del medicamento, con el fin de prevenir por
parte de pacientes de la tercera edad, la toma
de medicamentos inapropiados o de forma
incorrecta.
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