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Resumen

Las criptomonedas se han consolidado
como un tema de discusién en el campo
académicoy profesional, en consonancia con
esta circunstancia, el presente trabajo tiene
como objetivo caracterizar el riesgo percibido
en el uso de criptomonedas. Para ello se
realizd unarevision de literaturaacadémicaen
articulosindexados en Scopus. Paratalfin, se
propuso unaecuacionde busqueda que incluye
palabras relacionadas con las criptomonedas,
asicomo categorias o términos que incluyen al
riesgo percibido y constructos conexos como
laaceptaciontecnoldgica. Laaproximacion al
riesgo percibido se fundamenta en la teoria
de la accion razonada (TRA) que pretende
comprenderyexplicareluso de unatecnologia
en diferentes entornos y lugares mediante el
analisis del comportamiento de las personas.
Se encontraron veinticuatro documentos

sobre los cuales se llevd a cabo larevision; se
seleccionaron los diez mas influyentes para
profundizar en su caracterizacion, utilizando
como criterioelnumero de citas recibidas. Esta
caracterizacion parte de unatabla que permite
identificar algunos metadatos importantes
como elautor, elano, eldocumentoylarevista;
asi como también, un extracto de contenido
que permite dar cuenta de su aproximacion
alriesgo percibido. A partir de lo anterior, se
llevd a cabo una discusidn teorica donde se
integran los hallazgos con otros referentes
teoricos. Al final, se concluyd que, si bien el
riesgo percibido es una categoria importante
de andalisis, también es clave abordar otros
factores que inducen la adopcion de la
tecnologia como la utilidad de uso percibida.

Palabras clave: criptomonedas, riesgo
percibido, modelo de aceptacidn tecnoldgica,
consumo, mercados financieros.
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Characterization of the
Perceived Risk in the Use of
Cryptocurrencies. A Literature
Review

Abstract

Cryptocurrencies have established
themselves as a topic of discussion in the
academic and professional field. This work
aims to characterize the perceived risk in
the use of cryptocurrencies; for which, a
review of academic literatureis carried outin
articles indexed in Scopus. For this purpose,
asearch equationis proposed, which includes
words related to cryptocurrencies; as well as
categories ortermsthatinclude perceived risk
and related constructs such as technological
acceptance. The approach to perceived risk
is based on the Theory of Reasoned Action
(TRAJ; with which itisintended to understand
andexplainthe use of atechnology in different

environments and places through the analysis
of people’s behavior. Twenty-four documents
were found on which the review was carried
out; although well, the ten most influential
were selected todeepen their characterization,
using the number of citations received as a
criterion. This characterization is based on a
table that allows identifying some important
metadata such as the author, the year, the
document and the journal; as well as an
extract of content that allows to account for
its approach to the perceived risk. From the
above, a theoretical discussion is carried
out, where the findings are integrated with
other theoretical references. In the end, it is
concluded that, although the perceived risk
isanimportant category of analysis; Itis also
key to address other factors that induce the
adoption of technology, such as the perceived
usefulness of use.

Keywords: Cryptocurrencies, Perceived
Risk, Technological Acceptance Model,
Consumption, Financial Markets.

Caracterizacao do Risco
Percebido no Uso de
Criptomoedas. Uma Revisao de
Literatura

Resumo

As criptomoedas se firmaram comotemade
discussao no meio académico e profissional.
Este trabalho tem como objetivo caracterizar
o risco percebido no uso de criptomoedas;
paraisso, é realizada umarevisao da literatura
académica em artigos indexados no Scopus.
Para tanto, é proposta uma equacao de
busca que inclui palavras relacionadas a
criptomoedas; bem como categorias ou termos
que incluem risco percebido e construtos
relacionados, como aceitacao tecnolodgica. A
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abordagem do risco percebido é baseada na
Teoria da Acao Racional (TRAJ; com o qual se
pretende compreendere explicar o usode uma
tecnologia em diferentes ambientes e lugares
através da analise do comportamento das
pessoas. Foram encontrados 24 documentos
nos quais foi realizada a revisao; embora bem,
os dez mais influentes foram selecionados
paraaprofundar sua caracterizacao, utilizando
como critérioonumero de citacoes recebidas.
Esta caracterizacao baseia-se numa tabela
gue permite identificar alguns metadados
importantes como o autor, 0 ano, o documento
earevista; bem como, um extrato de conteldo
gue permite dar conta da sua abordagem ao
risco percebido. A partir do exposto, é realizada
uma discussao teodrica; onde os achados sao
integrados a outros referenciais tedricos. Ao
final, conclui-se que, emboraorisco percebido
seja uma importante categoria de analise;
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também é fundamentalabordar outros fatores
que induzem a adocao da tecnologia, como a
utilidade percebida do uso.

Palavras-chave: criptomoedas, risco
percebido, modelo de aceitacao tecnoldgica,
consumo, mercados financeiros.

Introduccion

Laadopcionde criptomonedas esunode los
temas mas algidos de discusion en diferentes
campos académicos y profesionales. El
fendmeno propone un desafio por cuanto
estos cripto-activos se concibieron en
primera instancia como una alternativa a las
transacciones convencionales, asi, los sistemas
de intermediacion tradicionales pasan a un
segundo plano y en su lugar “se utiliza una
red peer-to-peer?; que consta de nodos de
sistemas informaticos, que proporciona la
potenciainformatica necesaria para ejecutar
elsoftwaredered” (Jonker, 2019). Lo anterior
estd apalancado con la tecnologia blockchain
que ha tenido aplicaciones en el campo de
criptomonedas como el bitcoin, aunque se
ha ido propagando a otros ambitos (da Silva
et al., 2020). De esta manera, las tareas de
verificaciony confirmacion de transacciones,
que antes eranrealizadas por las instituciones
financieras, ahora se desarrollan a través de
un sistema avanzado de encadenamiento de
blogues. Segun de Villiersy Cuffe (2020), desde
lainvencion delbitcoin porelseuddnimo Satashi
Nakamoto, la criptomoneda ha provocado
debate en los sectores bancario y financiero,
y en ocasiones se considera un sucesor
potencial de la moneda fiduciaria. El sistema
blockchain plantea unaventajacrucialenloque
respecta alatransparencia de la transaccion
pues en esta logica todos dentro del sistema
puedenverlastransacciones financieras. Sin
embargo, a pesarde las bondades que plantea
el sistema de criptoactivos —entre ellas la
posibilidad de agilizar las transacciones

electrénicasyde promover un modelo basado
en la transparencia dando un paso mas alla
de la confianza— su aplicacién como medio
de cambio es limitado hoy por hoy.

Con la finalidad de dar una mirada
exploratoriaalaformaenque se haabordadoel
problema en la literaturaacadémica, el lector
encontraraa continuacion el texto organizado
de lasiguiente manera. Enun primer momento,
se hace referencia a la metodologia aplicada
para la consulta de base de datos bibliografica:
como se llevo a cabo la identificacion de
literatura académicarelevante para consulta,
el criterio que se utilizo para seleccionar los
documentos que conforman el marco de
referencia, el proceso de sistematizacién
de la informacion consultada y el enfoque
para la presentacion de los resultados en
este articulo de investigacion. En seguida, se
presentaran los resultados de la revision de
literatura, para lo cual se han considerado
tres categorias de analisis: generalidades
del riesgo asociado a las criptomonedas, el
riesgo percibido en el uso de criptomonedas
y el modelo de aceptacion tecnoldgica para la
adopcion de criptomonedas. Arenglén seguido,
se desarrolla la discusidn de los resultados,
teniendo en cuenta los referentes teoricos.
Finalmente, se plantean las conclusiones
del trabajo, asi como se proponen futuras
lineas de accidn para adelantar procesos de
investigacion que contribuyan ala generacion
de conocimiento en este campo.

Eldesarrollo de esta revision de literatura
sejustificaenlamedidaenquese convierteen

3 Puede traducirse como red de pares o red de iguales, que puede ser entendida como una red de dispositivos, donde estos se comportan como pares

entre si, sin un servidor fijo que intermedie entre estos.
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unreferente de consulta, entanto lleva a cabo
una exploracion general de los principales
temasdediscusidnenlo que respectaalriesgo
asociado con el uso de las criptomonedas;
brinda un enfoque especifico al concentrarse
en la categoriaderiesgo percibido. Engeneral,
elriesgo es entendido como la posibilidad de
que un evento negativo se materialice, lo cual
se puede expresaren términos probabilisticos.
Porsu parte, enelcampo de los criptoactivos,
Mendoza-Tello et al. (2019) definen al riesgo
percibido como la expectativa de pérdidas
asociadas con pagos usando criptomonedas.
Este riesgo puede ser un inhibidor de la
intencion de uso de los criptoactivos en el
ambito comercial pues, como expone Newmyer
(2022), casi 30.000 cajeros automaticos
de bitcoin se distribuyen en las estaciones
de servicio, licorerias y salones de belleza
estadounidenses, en contraste con los 1.800
que habia hace cuatro afos, no obstante, la
mayoria de las personas compran bitcoin o
criptoactivos similares con fines especulativos,
entonces resulta pertinente identificar cuales
son esos factores que inhiben el uso de los
criptoactivos como medio de cambio.

De acuerdo con lo mencionado en lineas
anteriores, el objetivo de este trabajo es
hacer una caracterizacion de la literatura
académica relacionada con el constructo
de riesgo percibido, en el contexto del uso
de criptoactivos como medio de cambio. Lo
anterior se valida en la medida en que “las
transacciones basadas en criptomonedas
estan sujetas a incertidumbre; por lo tanto,
elriesgoseincorporacomo antecedentede la
intencion de uso” (Mendoza-Tello etal., 2019).
Algunos estudios dan cuentade laimportancia
delriesgo percibido en la aceptacion de nuevas
tecnologias, como es el caso del trabajo
realizado por Sukumaran et al. (2022), donde
se concluye que el riesgoy el valor percibido
se identifican como dos factores importantes
queinfluyen en laadopcion de criptomonedas.
Lo anterior se sustenta desde la teoria de la
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accion razonada (TAR]J; de tal suerte que las
personas actlan sobre las creencias que se
han formado respectoaun comportamientoy
por la presion social percibida con respecto al
comportamiento, que esta influenciada por la
evaluacion de los demas (Ng, 2020).

Elriesgo asociado al uso de criptoactivos
ha sido un objeto de investigacion frecuente
en diferentes trabajos tedricos y empiricos.
Porejemplo, Upadhyay (2020] identifica como
factores problemaenelcampodelblockchain
la faltade claridad puesto que las empresasy
otros grupos deinterés “notienen claro cémo
funciona latecnologia blockchainy el potencial
de desarrollo del mercado a corto y largo
plazo” (p.3). Porsu parte, Abramovay Bohme
(2016) sefalan que una de las caracteristicas
base de una moneda como el bitcoin es que
las transacciones son irreversibles, lo que
puede resultar ser una caracteristica positiva
para los comerciantes afin de evitar fraudes
relacionados con las devoluciones de cargo,
pero puede generar que los usuarios tengan
pocas posibilidades de recuperar su dinero
en casosde fraude o errores accidentales en
la transaccion. Mientras tanto, en trabajos
como el de Sohaib et al. (2020]) se respalda
el hecho de que una mayor complejidad en
el uso de un producto o servicio relacionado
con tecnologia genera incertidumbre vy
dificultades para su aceptaciéon. Otros
estudios encuentran resultados contrarios,
es decir, “donde el riesgo y el costo no se
consideran contribuyentes notables de la
adopcion por parte del usuario” (Yoo et al.,
2020). La literatura académica aborda el
riesgo de los criptoactivos con un enfoque
tradicional, pero como senala Angerer et
al. (2020], la investigacion sobre los riesgos
financieros no estandarde las criptomonedas
aunsigue siendo escasa. Con fundamento en
lo anterior, se sustenta el estudio donde se
analiza el riesgo desde la perspectiva de la
percepcion.
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Materiales y métodos

Este trabajo se encuentra articulado con
lalinea de investigacion de competitividad de
la Fundacién Universitaria del Area Andina,
en consonancia con la propuesta formativa
de la Especializacion en Gerencia Financiera,
donde se propone formar “personas capaces
de asumir posiciones de liderazgo con vision
internacional, ética y de la responsabilidad
social de los negocios desde el marco legal
vigente y el dominio de procedimientos de
gestion del riesgo” (Fundacion Universitaria
del Area Andina, s. f.). Se plantea un enfoque
de investigacion cualitativo con alcance
descriptivo, para lo cual se llevd a cabo una
indagacion documental con la finalidad de
identificar las principales tendencias de
investigacion y, a partir de ello, formular
nuevos enfoques para abordar el tema del
riesgo asociado al uso de criptomonedas.
El procedimiento aplicado para realizar el
analisis sistematico de literatura consiste en
elaborar la ecuacion de busqueda, filtrar los
documentos en donde se tengan resultados
empiricos o se hagaunadiscusionrelacionada
con el riesgo percibido y su influencia en la
intencion de uso o adopcion de criptomonedas.
Finalmente, se plantea una discusion tedrica
con los diez articulos de mayor impacto en
términos de citas recibidas.

Se realizd una consulta bibliografica en
la base de datos Scopus. De acuerdo con
la Fundacion Espanola para la Ciencia y
la Tecnologia y Ministerio de Economia de
Espafna (2017), Scopus es la mayor base de
datos de resimenes y literatura revisada y
se caracteriza por contar con herramientas
inteligentes que permiten controlar, analizar
yvisualizar lainvestigacion académica. Esta
base de datos cuenta con un robusto motor
de consulta de bibliografia académica que
permite estructurar elaboradas ecuaciones
de busqueda, utilizando operadores
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booleanos e incluso otros criterios de
proximidad y truncamiento. Se utilizaron
como criterio de buUsqueda palabras
relacionadas con criptomonedas o la
denominacién especificade criptomonedas
como bitcoin o ethereum. Adicionalmente,
se aplico el operador AND con las palabras
riesgo percibido y riesgo del consumidor,
estoteniendoencuentaque eselenfoque con
elque se abordara el fendémeno. Finalmente,
se realiz6 un filtro por titulo, resumen 'y
palabras clave, con el objetivo de delimitar
enmejor medida los resultados de busqueda.
Cabe mencionar que las consultas en esta
base de datos se realizaron enidiomainglés:

(TITLE-ABS-KEY (“cryptoassets”OR
cryptoassets OR cryptocurrenc*
OR"crypto currenc*"OR bitcoin
OR"Bitcoin”OR Ethereum OR” Ripple
RP"OR Litecoin OR"BinanceCoin"OR
bnb) AND TITLE-ABS-KEY(“perceived
risk"OR"consumer risk”)).

Con esta ecuacion de busqueda se
obtuvieron veinticuatro documentos, la
mayoria de los cuales fueron escritos entre
2021 y 2022. Apenas se encontraron dos
documentos con una antigiiedad mayora cinco
anos, locualesrazonable sise consideraque
las criptomonedas, en general, son un tema
de interés actual. La mayoria de la literatura
académica encontrada ha sido producida en
Espana, seguidade ChinayCoreadelSur. Las
instituciones universitarias donde se trabaja
eltemaactivamente son Yeungnam University
College, en Corea del Sur, la Universidad de
la Rioja en Espana y la Universidad Rovira i
Virgili,también en Espana. Las areas tematicas
donde mas se han producido documentos
son, ensuorden, ciencias de la computacion;
negocios, administracidon y contabilidad y
ciencias sociales. Los datos anteriores fueron
obtenidos en la consultaen el motor de analisis
deresultados de busqueda que provee Scopus.
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Resultados de investigacion

En latabla1se hace unacaracterizacion

/ - Revista Lasallista de Investigacion -

perspectivadelriesgo percibido. Ladiscusion
estara centradaen losdiezdocumentos que
tienen una relacion mas estrecha con el

de losdocumentos principales que abordan
el tema de las criptomonedas desde la

Tabla 1. Caracterizacion de literatura académica

objeto de estudio

Autor Ano Documento Revista Contenido
“Bitcoin no puede atraer a una
Perceived benefit audiencia mas amplia de usuarios
and risk as . debidoasuvalorfluctuante, el riesgo
- ) International . . .
multidimensional de pérdidas financieras en caso de
Abramova y . Conference on . . . :
.. 2016 determinants . mal funcionamiento o violaciones
Bohme oo Information . .
of bitcoin use: de seguridad de los sistemas de los
o Systems (ICIS) "
A quantitative proveedores de servicios o de los
exploratory study propios dispositivos de los usuarios, y
la falta de proteccionalconsumidor”.
“El riesgo percibido de las
Variables influencing transacciones con criptomonedas es
Arias-Oliva et cryptocurrency Frontiers in MY alto; dado el gst.ado actualqel
2019 wuse: A technology desarrollo tecnoldgico necesario,
al. Psychology . .
acceptance model los clientes e inversores ven muy
in Spain arriesgado invertir u operar con estos
nuevos activos tecnoldgicos”.
Disruptive “La intencidon de uso se ve mas
; P Information afectadaporlautilidad percibidaque
innovation of . L .
Mendoza-Tello 2019  crvotocurrencies in Systems and porelriesgo percibido, la confianza
etal. P e-Business vy la facilidad de uso. La utilidad
consumer o .
Management percibida es un fuerte predictor de
acceptance and trust . -, "
laintencion de uso”.
Los resultados sugieren que tanto
. los beneficios percibidos como la
Understanding o ST
. . compatibilidad del serviciojueganun
the diffusion and . 2
. L . papelimportante en ladeterminacion
adoption of bitcoin Telematics and : = .
Yoo et al. 2020 . . . . de la intencion de comportamiento,
transactionservices: informatics . .
i mientras el riesgo, el costo y la
The integrated L e .
complejidad percibidos no tienen un
approach . R o
impacto significativo en la adopcidn
por parte del usuario.
“El riesgo percibido tiene un efecto
. Cryptocurrencies negativo sobre la confianza; es
Gil-Cordero ef 2020 as a financial tool: Mathematics decir, cuanto mas riesgo percibido,

al.

Acceptance factors

menos confianza se genera en las
criptomonedas”.
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Autor Ano Documento Revista Contenido
Las evidencias no respaldan que la
Fuzzy set qualitative influencia del riesgo percibido en el

comparative

Arias-Oliva et analysis of factors
2021 i

al. influencing the use of

cryptocurrencies in

spanish households

Mathematics

uso de criptos sea necesariamente
negativa. Sin embargo, este hecho
no implica que no sea relevante
para explicar la intencion de uso.
Dependiendo del contexto, el riesgo
percibido puede tenerunainfluencia
positiva o negativa.

Switching intention
to crypto-currency

Losresultados muestranqueelriesgo
percibido, lainnovacion personal, la

Sunetal. 2020 n:-‘z;/,'(set;s,'nFagf;r:Z PLoS ONE sensibilidad a las recompensas y el
predisp g =0 conocimiento son cuestiones clave
individuals to risky . S
. entre los inversores individuales.
investment
Acceptance and
penetration of “La cultura nacional de evitar la
Abrahametal. 2019 bitcoin: The role SAGE Open incertidumbre podria aliviar la

of psychological
distance and
national culture

incertidumbre percibida por la
adopcion de bitcoin”.

Social media usage
and individuals’
intentions toward

International
Journal of

Se “encontré un papel moderadordel
riesgo percibido asociado con bitcoin
en la relacion entre las intenciones

Anseretal. 2020 adopting bitcoin: The L .
Communication delaspersonasysucomportamiento
role of the theory of . -
. Systems real hacia la adopcion de la moneda
planned behavior L,
. . bitcoin™.
and perceived risk
The impact on .
. . Economic . ,
people’s holding Research La mayoria de las personas no
Huang, W. 2019 intention of bitcoin conocen realmente el contenido de

by their perceived
risk and value

Ekonomska
Istrazivanja

bitcoin, nisusvalores, nisusriesgos”.

Nota. Se identifican los articulos de mayor impacto, teniendo, como criterio, el niUmero de citas recibidas.

Fuente: elaboracion propia.

Antes de desarrollar la discusidon
de resultados con base en los estudios
identificados en la tabla, se exploran, de
manera general, los demas trabajos. Por
ejemplo, en Intel et al. (2019) se realiza un
examen con un enfoque cualitativo acerca de
como se desarrolla la confianza en bitcoin por

parte de unacomunidad enlinea, en particular,
el foro Reddit. Por su parte, los resultados de
Khuong et al. (2022) muestran que el riesgo
percibido tiene un impacto negativo en la
intencion de continuidad de uso de latecnologia
Fintech. Cristofaro etal. (2022) plantean que las
dimensiones culturales amplifican o reducen
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los efectos relacionados con la actitudilegaly
el riesgo percibido. En Huang et al. (2022), se
evidencia que los riesgos financieros, legalesy
operativos son criticos paraaumentar el riesgo
percibido por los usuarios. Gazalietal. (2018)
proponen el abordaje del fendmeno desde la
TRAyencuentranqueelriesgovamasallade
lo financiero, por lo que se incluyen aquellos
relacionados con la agencia de gobierno y
a la falta de control a los intercambios con
bitcoin. Mientrastanto, en Ter Ji-Xietal. (2021)
los resultados parecen contraintuitivos pues
sugieren que el riesgo percibido no tiene
un impacto significativo en la intencion de
usar criptomonedas. Por su parte, Angerer
et al. (2020) plantean al menos tres lineas
de trabajo en la que pueden emprenderse
proyectos de investigacion relacionados con
las criptomonedas, como la discusion entre
riesgos objetivos y subjetivos, la adopcidn
de criptomonedas y los riesgos financieros
no estandar, como es el caso del potencial
comportamiento gregario.

En el trabajo de Alaklabi y Kang (2021),
los resultados muestran que la innovacion
personal, el riesgo de privacidad y el riesgo
financiero, como dimensiones del riesgo
percibido, no estan asociados con laintencion
de adoptar criptomonedas, sin embargo, se
encontro que el riesgo de seguridad afecta el
comportamiento. En Hwangy Moon (2019) se
estudian los factores que afectan la aceptacion
y uso de servicios de criptomonedas y los
resultados deltrabajo muestran que elriesgo
percibido podria afectar negativamente el
usoyelcomerciode criptomonedas. Wu et al.
(2022) encuentran un efecto moderador de la
identidad nacionalentre elriesgorecibidoyel
uso, porloque, cuando estaidentidad es fuerte,
posiblemente se reduzcan las percepciones de
riesgos potencialesy se promueva laadopcion
(Wuetal, 2022). Finalmente, en Sukumaran et
al. (2022), los hallazgos sugieren que el riesgoy
elvalor percibido son dos factoresimportantes
queinfluyen en laadopcion de criptomonedas.
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Discusion

A continuacidn, se presenta una discusion
teorica relacionada con los resultados de la
exploracion bibliografica; se toman como base
los estudios referenciados en la tabla 1 sobre
los cuales se han identificado al menos tres
categoriasde analisisimportantes como son:
i) las generalidades del riesgo asociado a las
criptomonedas, b) el riesgo percibido en el uso
de criptomonedas y c) el modelo de aceptacion
tecnoldgica paralaadopcion de criptomonedas.
Considerando algunas contribuciones
importantes detectadas en los articulos objeto
de analisis, se llevo a cabo ladiscusion, la cual
profundiza contrastando o completando los
hallazgos con estudios adicionales, mas alla
de la ecuacion de busqueda.

Riesgo de las criptomonedas

Algunos trabajos brindan elementos de
discusion generalsobre elriesgo relacionado
con las criptomonedas. Por ejemplo, en
Abramova y Bohme (2016) se lleva a cabo
un estudio exploratorio que analiza los
determinantes e inhibidores del uso del
bitcoin. Una de las categorias que se aborda
a profundidad en este trabajo es el riesgo, y
los autores identifican, en lineas generales,
algunasrestricciones o condiciones eneluso
del bitcoin, que plantean algunos riesgos.

e La necesidad de un intermediario.
Sin intermediarios que reunan a
compradores y vendedores es casi
imposible que las personas adquieran
bitcoines inicialmente, sin embargo,
estos intermediarios exponen a los
clientes a un riesgo de contraparte,
debido a las posibles vulnerabilidades
de seguridad de los sistemas.

e Bifurcacidon de cadena de bloques. Segun
los autores, aunque es poco probable,
si que es posible que una transaccion
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ya confirmada se vuelva invalida. Esto
puede suceder cuando dos mineros
de bitcoin publican simultdneamente
blogues detransaccionesconelmismo
bloque anterior.

e Inclusionenlistanegrade origen dudoso.
Circunstancia que puede inhibir el uso
de los bitcoines, puesto que los usuarios
podrian correr el riesgo de aceptar
bitcoines supuestamente legales, que
luego podrian ser incluidos en la lista
negrapor parte de lasautoridadesy, en
consecuencia, perder su valor.

Si bien el enfoque descentralizado de
blockchain permite inferir que un potencial
Sybil Attack*, es decir, un ataque que busque
corromperelsistemaesimprobable, enZhang
y Lee (2019) se plantea un modelo donde se
demuestra que la probabilidad de éxito de un
ataque es mayor de la que plantea Nakamoto
y que una participacion del 32 % en la potencia
informatica en la red de bitcoin es suficiente
para que el atacante reescriba la historia de
la cadena de bloques. Lo anterior plantea
un serio riesgo informatico en el campo de
las criptomonedas, al menos mientras no se
obtenga un nivel de difusidén importante y se
configure un sistema atomizado que limite la
concentracion del control en pocos usuarios.

Algunos trabajos abordan el riesgo de
manera general. Segun Sauer (2016), como
es citado en Abraham et al. (2019), bitcoin
no estad controlado por ninguna institucion,
como un banco central, perotiene el potencial
de perturbar la estabilidad econdmica a
través de la alta volatilidad y los efectos de
la tasa de cambio. Los resultados parecen
contradictorios, ya que los autores encuentran
que existe una relacion positiva entre la
evitacion de la incertidumbre y una mayor
penetracion delbitcoin. “Esto significaque ha
habido una habituacion hacia el desarrollo de

bitcoin, incluso en paises con una alta evitacién
de la incertidumbre” (Abraham et al.,, 2019).
El trabajo se agrega a estudios como el de
Yermack (2015), quien sefala que uno de los
principales obstaculos que enfrenta bitcoin
para convertirse en una unidad de cuenta es
su extrema volatilidad, pues su valor cambia
mucho en comparacion con otras monedas, de
tal manera que el recalculo de los precios en
el comercio resultaria una practica costosay
ademas confusa para el consumidor. En esa
misma linea, Egorova y Torzhevskiy (2016)
senalan que las criptomonedas causan un
dano econdmico al sector financiero y las
monedas nacionales; ademasdelocultamiento
de transferencias de dinero, lo que genera
ingresos fiscales reducidosy la utilizacion de
esquemas financieros ilegitimos.

En el trabajo de Hwang y Moon (2019) se
analiza el efecto moderadorde la preocupacion
y riesgos de seguridad en la gestion de
sistemas de criptomonedas. En este trabajo
se hace hincapié en riesgos de seguridad,
pues se citan ataques en mercados como
el de Japdny de Corea que invitan a “tomar
medidas pertinentesy complementarias por
motivos de seguridad y riesgo con respecto
a la ley de los mercados de intercambio de
criptomonedas” (HwangyMoon, 2019, p.4633.).
Enlineas generales, lo que se propone es una
regulacion mas solida para controlar las fallas
de seguridad en el mercado de criptomonedas
ya que los autores senalan que, por ejemplo,
en Corea del Sur, si bien se haregulado para
requeriralos mercados un sistema de gestion
delaseguridad de lainformacidn, este se exige
Unicamente a instituciones con un alto nivel
deingresosy usuarios, por lo que la mayoria
no aplican el estadndar. Lo anterior plantea
serias preocupaciones, puesto que el riesgo
de ataque permanece latente y se agudiza
en monedas de menor transaccionalidad
(Chohan, 2022), debido al menor nivel de
descentralizacién alcanzado.

4 Se trata de un ataque a un servicio de red informatica a través de a creacién de identidades seudénimas.
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Riesgo percibidoenelusode criptomonedas

Entre los estudios abordados en la tabla
1, algunos desarrollan en gran medida una
discusion alrededor del riesgo percibido.
Por ejemplo, desde una perspectiva de
investigacion del comportamiento, se define
“elriesgo percibido como la percepcion de los
consumidores delgradodeincertidumbreylas
posibles consecuencias no deseadas de usar
o comprar un producto” (Fagih, 2016, como
secité en Arias-Olivaetal., 2019). En algunos
estudios se muestra el efecto significativo
que puede tener el riesgo percibido sobre la
adopcionde las criptomonedas, mientras que
en otros trabajos dicha razén de influencia no
se hace presente. En particular, en el estudio
Arias-Oliva et al. (2019) no se encuentra
evidencia para explicar la intencion a partir
delriesgo percibido, sin embargo, los autores
senalan que esto no significa que no sea un
factorimportante, sino que se da por sentada
esta caracteristica, por loque no se considera
relevante en términos explicativos.

Gil-Cordero et al. (2020) mencionan a
Bauer como el primer autor que utilizo el
término riesgo percibido para indicar que el
comportamiento del consumidor implica
riesgos. De esta manera, coinciden con Koc
et al. (2019), quienes también referencian a
Bauer comoaquel que originalmente propuso
el concepto de riesgo percibido el cual es
formalmente definido como “la expectativa de
pérdidas asociadas con las compras y actua
como un inhibidor del comportamiento de
compra”. Concerniente a esto, Faqgih (2016)
argumenta que es reconocido que el riesgo
es un factor importante para disuadir a los
consumidores de adoptar nuevas tecnologias,
como las innovaciones en tecnologias de la
informacion relacionadas con el comercio.
Puntualmente, Gil-Cordero et al. (2020)
definen el riesgo percibido como las posibles
pérdidas derivadas de las decisiones que el
consumidor tiene que tomar frente a contextos
inciertos. Segun los autores, en el campo de
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las criptomonedas hay dos puntos de vista,
como son:

e Fraudes y burbujas especulativas.
Debido a la complejidad en la forma
en que operan y la necesidad de
tener conocimientos avanzados en
informatica, algunos autores senalan
que el criptomercado es el lugar
perfecto para la especulacion y la
desinformacion.

e Incertidumbre con la tecnologia
blockchain. Estd relacionado con
el desconocimiento actual de esta
tecnologia de pago para muchas
personas; de tal manera que estas
criptomonedas podran tener utilidad
real, pero muy probablemente a futuro.

Enelcontextodelastecnologiasfinancieras,
Yangetal. (2015) sefalan que el riesgo percibido
estarelacionado con pérdidas potenciales que
puedenderivarse de su uso, las cuales pueden
estar relacionadas con pérdidas financieras,
violacion de la privacidad, insatisfaccion con el
desempeno, ansiedad o malestar psicolégico o
pérdida de tiempo. Una aproximacion similar
puede encontrarse en Parky Tussyadiah (2017),
donde se define el riesgo percibido como un
constructo multidimensional que incluye
factores financieros, de tiempo, desempeno,
privacidad o seguridad, psicoldgicos, fisicos
y del dispositivo.

Enelcampodelainversion, Sunetal. (2020)
plantean que losinversionistasinstitucionales
dominan los mercados financieros
tradicionales, por lo que es arriesgado
y dificil para los inversores individuales
encontrar productos adecuadosy puede costar
demasiado obtenerunrendimiento esperado
satisfactorio. “Dado que es dificil comparar
el riesgo percibido de invertir en el mercado
financierotradicional con otros, las personas
pueden preferir probar en un mercado nuevo
para obtener un mejor rendimiento” (Sun et
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al., 2020). Los planteamientos del estudio
permiten concluir que el riesgo percibido no
necesariamente tiene una connotacion negativa
paraelmercado de las criptomonedas, puesto
que todo depende de la perspectiva con el que
semire. Eneste caso, elriesgo percibido en los
mercados tradicionales es unaoportunidad de
cambio haciaelmercado de los criptoactivos.
Asilas cosas, sielriesgo es la probabilidad de
que ocurran eventos adversos, la cuestion esta
en identificar cual es el evento y para quién
(Angereretal., 2020); puesto que un resultado
puede ser positivo paraalgunos, pero negativo
para otros.

Aceptacion de la tecnologia de las
criptomonedas

Unode los principales desafios que afrontan
elbitcoinyotras criptomonedas es su difusion
mas alla de los mercados especulativos. Lo
anterior conduce a que algunos estudios
aborden el tema desde la perspectiva de
la aceptacidn tecnoldgica. Al respecto, en
el trabajo de Mendoza-Tello et al. (2019) se
aborda el objeto de estudio con un modelo de
aceptacion tecnoldgica (TAM, por sus siglas
en inglés), alli se incluyen dos constructos
como son la confianza y el riesgo percibido.
Como proponen RatnayMehra (2015), el TAM
estd basado en la TAR, de tal manera que se
planteanvinculos de dos creencias clave como
son la utilidad percibida y la facilidad de uso
percibida, con las actitudes de los usuarios,
su comportamiento y la adopcion o uso.
Por contraste, en el &mbito de la inversion,
Huang (2019) argumenta que los traders
son conscientes del hecho de que el riesgo
percibido de bitcoin puede provenir de una
comunidad financieraoideoldgica que podrian
no considerar que laintervencion del gobierno
seaesencial segun susintereses o creencias.
Mendoza-Tello etal (2019) identifican algunos
riesgos importantes relacionados con el uso
de criptomonedas:

e Perturbacion de gobiernos, autoridades
monetarias, consumidores e
infraestructuras. Las criptomonedas
representan problemas para las
autoridades, pues pueden ocultar
transferencias monetarias que pueden
conduciralaevasiondeimpuestosoal
comportamiento irregular o ilegal de
algunos consumidores.

e Ataquesdeservicios. Un atacante puede
aprovecharla escalabilidad del sistema
pararealizarataques de denegacionde
servicio en pagos rapidos o aprovechar
la centralizacién de mineria de datos.

e Riesgos financieros. Relacionados conla
volatilidad, que podria estar relacionada
a una falta de regulacion. “Ademas,
para criptomonedas como bitcoin,
su volatilidad conduce a variaciones
drasticas en lastarifasde transaccion, lo
que impide la ejecucion de micropagos”
(Mendoza-Tello etal., 2019).

Los anteriores riesgos pueden inhibir
el uso de las criptomonedas en el ambito
transaccional, pues incluso el riesgo
financiero puede generar que la incapacidad
de predecir los precios desaliente el uso
de este activo como medio de cambio al no
tener claridad de cuanto se podra comprar
o vender en términos de la criptomoneda.
Algunos trabajos muestran que las fallas
criptograficas en dispositivos electrénicos son
bastante comunes y que las criptomonedas
ofrecen integridad, privacidad, seguridad y
confiabilidad moderadas (Mendoza-Telloetal,,
2019). No obstante, los resultados asociados
almodelo de aceptacion tecnoldgica muestran
que la facilidad de uso percibida tiene una
influencia mas importante que el riesgo
percibido; de tal manera que, desde un punto
de vista de eleccion racional, es factible que
se intensifique el uso de las criptomonedas
cuando su utilidad compense el riesgo que
se asume con su uso. Por lo anterior, si se
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quiere inducir una mayoradopcion, se esperan
mayores esfuerzos para mostrar sus bondades
y la necesidad de uso. Ademas, habran de
tenerse en cuenta los factores socioldgicos,
puesto que hoy por hoy “las redes sociales son
lafuente de miles de pensamientosy creencias
personales, que se reflejan en otras opiniones
y afectan su decisién de usar o no cualquier
nueva tecnologia” (Albayati et al., 2020).

En contraste con el estudio anterior, en
el trabajo desarrollado por Yoo et al. (2020)
se concluye que la complejidad percibida no
se considera como un antecedente crucial
respecto a laintencion de uso. Mas bien, los
beneficios potenciales y su compatibilidad
han mostrado un efecto significativo, por
lo que debe pensarse en como mejorar
estos atributos dado que se espera que los
proveedores de esta tecnologia proporcionen
funcionestotalmente equipadasycompatibles,
de tal manera que se pueda enfatizar en las
ventajasy los beneficios de los bitcoines (Yoo
et al., 2020). Por su parte, Arias-0Oliva et al.
(2021) se encuentran resultados similares,
ya que se ha identificado la expectativa de
desempeno como lavariable mas influyente,
esdecir,como latecnologia puede afectar su
rendimiento. Nuevamente, se destacan las
oportunidades que ofrece lacriptomonedaen
tanto los sistemas de pago transaccionales
se consideran, generalmente, como lentos
e inseguros; mientras que el uso de la
criptografia tiene el potencial de resolver
esosinconvenientes” (Arias-Olivaetal, 2021).
Encuantoalriesgo percibido, los resultados
no fueron concluyentes, puesto los autores
senalan que todo depende del contexto pues
han encontrado configuraciones con riesgo
que afectan positivamente el uso de criptos,
pero también configuraciones con una
relacion negativa.

Finalmente, Anser et al. (2020) parten del
supuesto de que el uso de las redes sociales
estd positivamente relacionado con laintencion
de adoptar la criptomoneda del bitcoin. Lo
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anterior, por cuanto el uso de estas redes
también se esta expandiendo en la industria
financiera, asi, muchas empresas que estan
involucradas en el negocio “utilizan el poder
de las redes sociales, mejorando asi su
servicioalcliente,aumentando su reputacion
y conservando su ventaja competitiva” (Anser
et al., 2020). Segun los autores, es factible
que las redes sociales allanen el camino
para su adopcidn porque posibilitan acceder
ainformacién pararesolver laincertidumbre
asociada a su uso, ademas las interacciones
sociales en estas redes también pueden
propagar su uso. Los resultados constituyen
“un hallazgo importante en las areas de
investigacion de sistemas de informacién
y criptomonedas; ya que nos informa sobre
un determinante novedoso de la adopcion de
bitcoin por parte de las personas en forma
de redes sociales” (Anser et al., 2020). Asi
las cosas, puede considerarse a las redes
sociales como un espacio importante para
la construccion de la reputacidén de este
activo, que a su vez influya en la confianza
de los usuarios. Segin Kim y Kim (2020}, un
determinante clave de laintencidn de compra
de los consumidores es la confianzay, en esa
medida, el sistema de pago es unfactor crucial
para el comercio electronico. Asi, se espera
que cuando los criptoactivos se presenten
como una tecnologia util y confiable para el
usuario, se acentle su adopcion.

Conclusiones

La mayoria de la literatura académica
encontrada con la ecuacion de blusqueda se
concentraen los dos Ultimos anos. Se observa
un cuerpo importante de estudios en los que
se hace uso de los modelos de aceptacion
tecnoldgica paraabordarel problema;siendo
uno de los principales objetos de analisis el
riesgo percibido. Se observa una multiplicidad
de riesgos relacionados con el uso de las
criptomonedas, los cuales van mas alla de lo
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financiero pues se identifican factores politicos,
sociales, ambientales y técnicos que pueden
consolidar la percepcidnde riesgo. Larevision
de literatura no es concluyente respecto al
papel que tiene el riesgo percibido sobre la
adopcidnde latecnologiade las criptomonedas
apesarde que la hipotesis de partida plantee
una relacion negativa. Lo que si es cierto es
que algunos autores coinciden en que, para
acentuar la adopcion, el énfasis deberia
estar puesto en las ventajas y los beneficios.
Finalmente, se evidencia que una via de
difusidon clave para las criptomonedas son
las redes sociales de tal manera que, cuando
se profundice en comunicaciones positivas
asociadas conlasbondades de latecnologia, es
factible que la base de usuarios se incremente
significativamente e incluso se viralice.

La revision sistematica de literatura
abordada en este documento tiene algunas

limitaciones que se espera sean abordadasen
estudios posteriores. En primera medida, el
trabajo se focaliza en labase de datos Scopus;
de tal manera es posible que se haya pasado
poraltoalgunosdocumentosimportantes que
se encuentranindexados en otros repositorios.
Ademids, se utilizaron algunos criterios de
busqueda que pueden estar limitados, en el
sentido en que se trata de unatecnologia que
avanza constantemente, lo que genera que
se popularicenalgunas otras criptomonedas,
cuyo nombre puede volverse comun en los
metadatos de la literatura académica. Por
ultimo, el punto de referencia es el riesgo
percibido, excluyendo otras aproximaciones
alriesgo que pueden resultar de importancia
enelcampode laeconomia, las finanzasy los
negocios. Se espera que estudios posteriores
puedan considerar los resultados de esta
revisiony que superen sus limitaciones.
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